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I. Introduccion

La era de la informaciéon y el conocimiento trae consigo profundas
transformaciones. Se trata de uno de los cambios socioculturales méas importantes
que ha experimentado la humanidad desde la invencion de la imprenta. Hoy la
tecnologia afecta la vida diaria en muchos sentidos, desde el como trabajamos,
aprendemos,consumimos ynosrelacionamos conmarcas, instituciones, gobiernos,
e incluso con nuestros pares. Gracias a ella, la participacion, colaboracion
y creacion de contenidos se vuelven practicas cada vez mds comunes, hasta
cotidianas, generando nuevos contextos y formatos de construccion social.

Como bien sefiala Douglas Rushkoff en su libro “Renacimiento 2.0”, In-
ternet no es un fendmeno tecnoldgico, ni siquiera medidtico, es un fendémeno
social. Si esto aun resulta dificil de entender para algunos es porque todavia se
cree que la tecnologia y los medios de comunicacion son herramientas que sir-
ven para controlar a las personas, cuando en realidad lo que hacen es entregarles
mas poder, parte del cual esta dado por la capacidad de construir, reconfigurar y

compartir contenidos o datos, a través de
los que también se construye, reconfigu-
ra y comparte nuestra identidad. De este
modo, la gran cantidad de informacién
disponible a través de medios y plata-
formas digitales, sumada a los crecientes
cambios culturales producto de los avan-
ces tecnoldgicos, generan escenarios mas
complejos, al mismo tiempo que trasto-
can paradigmas.

’nternet no es un fenémeno tecnoldgico, ni siquiera
mediatico, es un fenomeno social. Si esto aun
resulta dificil de entender para algunos es porque
todavia se cree que la tecnologia y los medios de
comunicacion son herramientas que sirven para

controlar a las personas.

Uno de los cambios més profundos que se plantean a partir de estas nue-
vas dinamicas, sin duda, dice relacion con la privacidad de las personas. Esto
no es un tema que esté en discusion, ni algo a lo cual podamos oponernos: los
cambios en torno a lo privado y los datos personales son una realidad. “La era
de la privacidad ha terminado”, asi lo expreso en enero de 2010 Mark Zucker-
berg al referirse a la controversia generada por los cambios en las normas de
privacidad de Facebook, la red social que ¢l mismo fund6 en 2006 y que hoy
cuenta con mas de 500 millones de personas registradas en todo el mundo.
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Mas que estar de acuerdo con la idea de que se trate del fin de la privacidad,
parece interesante ver el tema desde otros dos puntos de vista, esto es, como
cambio y como desafio. El primer enfoque —el cambio— dice relacion con
un acelerado proceso de transformacion en los paradigmas que hasta ahora
han establecido los limites entre lo publico y lo privado. El desafio, en tanto,
apunta al reto que significa educar a
las personas y a las sociedades sobre
la responsabilidad que les concierne en

trate del fin de la privacidad, parece interesante ver relacion a la proteccion de los datos,

el tema desde otros dos puntos de vista, esto es, en contextos donde la posibilidad de
como cambio y como desafio. control esta lejos de ser absoluta.

Tanto el cambio como el desafio
traen consigo multiples interrogantes sobre la responsabilidad de los individuos,
los gobiernos, las instituciones, las empresas, las plataformas de redes sociales y
muchos otros y variados estamentos sociales y tecnoldgicos.

Si bien estos fendmenos suelen ser sorprendentes y abrumadores para
quienes hemos sido testigos de la aparicion y evolucion de nuevos instrumen-
tos tecnoldgicos, son hechos absolutamente naturales para los que han nacido
en el transcurso de esta historia: los llamados nativos digitales. De hecho, los
cuestionamientos mas complejos respecto de la construccion de la identidad, la
privacidad, la proteccion de los datos personales y la libre circulacion de la in-
formacion aparecen cuando se analiza la situacion de los nifios y adolescentes,
cuyos comportamientos, oportunidades y riesgos son temas que recién se estan
comenzando a analizar en algunos ambitos académicos y se encuentran todavia
muy lejos de movilizar la creacion de politicas publicas o marcos regulatorios
que se condigan con los actuales contextos, los cuales estan caracterizados por
escenarios en permanente cambio.

II. De inmigrantes y nativos

Cada vez con mas fuerza la informacion se transforma en una moneda de
cambio. Cémo accedemos a ella, la manejamos, la filtramos o compartimos,
son parametros que dan cuenta de nuestras destrezas para comprender el mundo
actual y gestionar nuestra existencia dentro de ¢él.
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En esta era del conocimiento las fronteras estan marcadas no solo por cuanto
sabemos o cémo aprendemos, sino también por cuan naturales nos resultan los
nuevos entornos.

Mientras los nativos digitales han
crecido con controles remotos, videojue-
gos, computadores, teléfonos celulares,
Internet y la interactividad como elemen- aprendemos, sino también por cuan naturales nos
tos naturales de su medio, los demds nos resultan los nuevos entomnos.
desplazamos a tientas, incluso a ciegas,
como inmigrantes en las tierras de la participacién. Por mucho que adoptemos la
tecnologia, usemos las plataformas y entendamos de nuevos lenguajes, el acento
del Viejo Mundo de una u otra forma se hace presente.

Son muchos los inmigrantes digitales que, educados en los viejos
modelos, son mas cautos respecto de lo que comparten, de su reputacion y de
su vida privada. Tienen mas miedo del “qué dirdn” y mas conciencia sobre las
consecuencias de sus actos. Los nativos, en cambio, poseen otros entendimientos
de “lo privado” y parecerian dar menor importancia a las consecuencias de su
comportamiento en la red.

Segun la investigadora estadounidense Danah Boyd los nativos digitales
sienten que ni siquiera sus propias habitaciones les pertenecen y, por lo tanto,
no las perciben como espacios de privacidad. Estas vendrian a ser para ellos
solo una parte mas de las casas de sus padres, donde el resto de la familia
circula a su antojo. En cambio, paradojicamente respecto a Internet sienten que
les otorga un lugar mas privado a la hora de construir su mundo e identidad,

o sus mundos e identidades, pues la diversidad de eleccion en los espacios de
pertenencia es para ellos un valor.

De esta forma se sienten protegidos en los contextos virtuales, por lo
que comparten sus vidas alli, algunas veces sin pensar demasiado sobre el
hecho de que sus datos, reflexiones, informacioén y contenidos quedan en las
redes y podrian ser conocidos casi por cualquier persona, tanto ahora como
en muchos afos mas.

Sin embargo, al parecer esto comienza a cambiar, pues pese a que sienten la
necesidad de compartir sus sentimientos y experiencias en las redes, los jovenes
cada vez mas con mayor frecuencia utilizan mensajes en clave para contarles a
Sus amigos sus vivencias.

En esta era del conocimiento las fronteras estan

marcadas no solo por cuanto sabemos o como
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Mas alla de las diferencias generacionales y los resquemores, con mas o
menos precaucion, en la actualidad tanto nativos como inmigrantes comparten
grandes volumenes de informacion personal en plataformas de redes sociales, ya
sea para comunicarse, entretenerse o, simplemente, para compartir contenidos.
También, con mas o menos precaucion, se protege la privacidad. No obstante,
lo que muchas veces se pasa por alto es que la informacion es una moneda de

(...) lo que muchas veces se pasa por alto es que la
informacion es una moneda de cambio, es decir, que
las herramientas tecnoldgicas que parecieran ser
gratuitas son al fin y al cabo un negocio que debe
sustentarse cuyo bien transable, precisamente, son

los datos y contenidos |...)

cambio, es decir, que las herramientas
tecnologicas que parecieran ser gratuitas
son al fin y al cabo un negocio que debe
sustentarse, cuyo bien transable, precisa-
mente, son los datos y contenidos que las
personas generan e intercambian.

En este contexto surgen multiples
cuestionamientos. ;/Hasta donde estamos
dispuestos a entregar nuestra informa-

cion a cambio de tener los espacios para compartirla? ;Los nifios y adolescentes
cuentan con el discernimiento suficiente sobre los limites y alcances de los datos
que comparten y los filtros sobre la informacion referente a su identidad? Estas
son solo algunas de las interrogantes sobre las cuales urge reflexionar y actuar.

II1. Internet como tatuaje

De acuerdo a la legislacion la informacion que ingresemos en Internet
sera considerada “dato personal” en la medida que a partir de ella seamos
identificados o “identificables”. Entonces ;son datos personales aquellos datos
falsos que son ingresados para la identificacion de una persona en una red
social? ;Qué es lo que sucede con nuestros datos personales una vez que los
ponemos en la red? Estas preguntas generan una creciente preocupacion, en
especial entre los inmigrantes digitales, quienes miran con desconfianza cémo
los jovenes comparten una cantidad abrumadora de informacion a través de las

plataformas colaborativas.

Desde nuestra perspectiva, incluso los datos falsos deben ser considerados
datos personales, por cuanto el concepto legal no se limita a aquellos datos de facil
vinculacion a una persona, sino que también comprende a aquellos que requieren
de operaciones mas complejas para identificar la persona a la cual se refieren.
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Respecto de la segunda pregunta, del andlisis de las redes sociales y su
forma de funcionamiento, queda claro que cuando realizamos intercambios de
datos personales a través de dichas plataformas sociales —ya sean textos, fotos,
videos o datos de identificacion— debemos estar preparados para que tarde o
temprano esta informacion sea publica. Por mucho que hayamos ajustado los
filtros de privacidad, basta que uno solo de nuestros amigos o contactos tome
alguno de esos elementos para que su difusion salga de nuestra esfera de control.
En este contexto, podriamos sostener que la red social no se puede comprometer
a una proteccion irrestricta de la privacidad de la persona. Lo que si creemos
que contraviene los principios de proteccion de datos personales es que los
administradores de una determinada plataforma de redes sociales comuniquen
los datos personales a terceros gratuita u onerosamente.

Volviendo al hecho de que debemos estar conscientes de que la informa-
cion compartida en plataformas sociales puede tornarse publica en cualquier mo-
mento, es posible hacer un paralelo con la practica de tatuarse el cuerpo.

Tal y como sucede con los tatuajes, si a los 30 afios una persona se arrepiente
del dibujo que se hizo en la piel a los 20, puede intentar que se lo borren con tecno-
logia laser, pero la marca siempre quedara. Con la informacidon que ponemos en In-
ternet ocurre algo similar; sin embargo, el asunto es aun mas complejo. Interactuar
a través de las redes pareciera ser algo mucho mas natural y menos doloroso que
tatuarse el cuerpo, no obstante, es bastante
mas duradero y visible.

En el caso de los nativos digitales
estos nuevos tatuajes plantean situacio-
nes mas complejas, precisamente por el cuerpo, no obstante, es bastante mas duradero
sus practicas de comportamiento digital y visible.

y por su entendimiento sobre lo publico

y lo privado. Asi, una imagen o un video que en un principio puede resultarles
divertido, afios después, en un entorno laboral o familiar diferente, corre el riesgo
de transformarse en un material comprometedor.

Tengamos o no conciencia de ello, los elementos que configuran la iden-
tidad que las personas van construyendo de si mismas en la red exponen a los
individuos tanto a recibir mensajes indeseados como a correr diversos tipos de
peligros, que van desde ver afectada su reputacion, la suplantacion de identidad,
hasta sufrir situaciones de acoso. Asimismo, es importante considerar que un

’nteractuar a través de las redes pareciera ser algo

mucho mas natural y menos doloroso que tatuarse
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E; desafio esti en reflexionar y articular modelos individuo puede verse afectado por de-
cisiones arbitrarias, tomadas a partir del

analisis de la informacion que le concier-
ne y que la misma persona y/o terceros
tiempo que cuidan su integridad. han publicado en estas redes.

En todo caso, frente a esta realidad
no se saca nada con negar, criticar y oponerse a las herramientas digitales, pues
como ya hemos dicho estamos frente a un fenémeno social ya instalado que tras-
ciende por mucho a lo meramente tecnoldgico.

El desafio estd en reflexionar y articular modelos de ensefianza que
permitan a las personas relacionarse en las nuevas plataformas, al mismo tiempo
que cuidan su integridad.

de enseflanza que permitan a las personas

relacionarse en las nuevas plataformas, al mismo

IV. Identidad virtual

Segun un estudio realizado en 2010 por la compaiiia de investigacion de
marketing en Internet Comscore, en América Latina el 81% de las personas que
usan Internet tiene cuenta en redes sociales. Se estima que ese porcentaje se
concentra principalmente en perfiles de Facebook, plataforma que en Chile re-
gistra mas de 7 millones de cuentas creadas. Dado el vasto uso que ha alcanzado
y tomando en cuenta que en teoria no permite el anonimato, esta herramienta
plantea uno de los mejores escenarios para reflexionar sobre las formas en que
las personas estan configurando su identidad en el mundo digital.

El capital de Facebook se centra en las relaciones interpersonales,
fuertemente ancladas en el mundo real, segiin explican los investigadores Ignacio
Uman, Carolina Venesio y Nataly Medina, de la Universidad de Buenos Aires
(UBA), quienes junto al profesor Alejandro Piscitelli han venido estudiando los
alcances sociales de esta plataforma de redes sociales y su repercusion en la
construccion de identidad virtual.

“Facebook integra la vida offline con la vida online, el perfil publico con
la identidad real. Toma huellas de lo real que hace presentes en lo virtual y
viceversa, disolviendo aquellos entornos que permitian jugar con la identidad
y la posibilidad de reinventarse, que parecian caracteristicos de mediados de
los 90. Sin embargo, lo virtual y lo real no son mundos opuestos sino capas de
una misma realidad. Ya no es posible oponerlos, los entornos virtuales forman
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parte de nuestra vida real. Ante este escenario, pareciera ser que Facebook esta
haciendo mucho hincapié en la identidad real (mas que en la virtual) de las
personas, al contrario de lo que sucedia con el auge del chat, los foros y juegos
de rol, donde cada persona inventaba su avatar”, sefialan.

Asi, nos encontramos con entornos no anénimos, donde la identidad parece
implicar una aceptacion de los otros, dejando poco espacio para la transgresion
y lo oculto.

V. Anonimato y olvido

Internet acumula hoy cantidades de informacién inimaginables, cifra que
crece de forma exponencial cada dia, siendo alimentada por millones de personas
para quienes la web y en especial las plataformas de redes sociales se han conver-
tido en herramientas de comunicacion casi imprescindibles.

Pese a ello, mucha gente no quiere que las cosas que dice en la web sean
relacionadas con su verdadera identidad o desean borrar cualquier registro de
su paso por dichas plataformas. Esto puede deberse al temor por posibles repre-
salias politicas, laborales o econdmicas,
miedo al acoso o incluso a situaciones
que amenazan sus vidas.

Personas que denuncian verdades
incomodas para gobiernos o empresas,
activistas de los derechos humanos en su paso por dichas plataformas.
lucha contra regimenes represivos, pa-
dres que tratan de crear una forma segura para que sus nifios puedan explorar
contenidos de la web, victimas de violencia intrafamiliar que quieren reconstruir
sus vidas sin que sus abusadores las puedan rastrear. Todos ellos prefieren usar
seudonimos para comunicarse.

Segun indica la Electronic Frontier Foundation, tanto para estas personas
como para las organizaciones que las apoyan, el anonimato es un asunto critico
de seguridad pues, literalmente, les puede salvar la vida.

De este modo, el anonimato se yergue como parte importante del derecho
a la libertad de expresion, pues permite a los disidentes proteger sus identidades
mientras expresan sus puntos de vista.

(...) mucha gente no quiere que las cosas que dice
en la web sean relacionadas con su verdadera

identidad o desean borrar cualquier registro de su
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Dado que Internet ofrece un importante espacio en la lucha por la
democracia y la injusticia social, el derecho al anonimato es central en el mundo
de las redes.

Cabe recordar entonces que si bien existen algunas plataformas de redes
sociales que permiten mantener una identidad oculta, otras de vasto alcance
como Facebook solicitan a las personas entregar informacion acabada sobre su
nombre, sexo y ubicacion geografica. Sin embargo, qué sucede si mas alla de ser
anonimos lo que queremos es desaparecer de la web y borrar voluntariamente
el rastro que hemos dejado durante el tiempo que hemos utilizado Internet o,
especificamente, las redes sociales.

Si bien existe una normativa orientada a proteger la reputacion de los indi-
viduos y, en teoria, uno podria pedir la eliminacion de toda la informacién rela-
cionada con su persona que no sea de gravitante interés publico, en la practica el
derecho al olvido se torna algo practica-
mente imposible en Internet: el derecho
practicamente imposible en Internet: el derecho al al olvido es inviable en un contexto de
olvido es inviable en un contexto de redes interco- ~ Tedes interconectadas casi hasta el infi-
nito. Es por ello que surge la imperiosa
necesidad de ser extremadamente cuida-
dosos con las informaciones, los datos y las imagenes que se suministran, con el
fin de proteger al maximo la privacidad de dicha informacion y de evitar su uso
con fines para los que no ha sido autorizada.

(...) en la préctica el derecho al olvido se torna algo

nectadas casi hasta el infinito.

V1. El fin del secreto

Las nuevas tecnologias de la informacion y la comunicacidon permiten e
impulsan practicas positivas y escenarios de mayor participacion y transparen-
cia. Sin embargo, para muchas personas que no tienen pleno conocimiento de
las implicancias que revierte el hecho de compartir sus datos se abren entornos
complejos y, potencialmente, peligrosos.

Conscientes de lo anterior, satanizar a las plataformas no es el mejor camino
para evitar dichas amenazas.

Si bien las redes sociales son entornos especialmente creados para
compartir informacion, es importante recordar que las practicas de entrega e
intercambio de datos personales no se remiten unicamente a los ambitos digitales.
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Decidir con quiénes y donde compartimos nuestros datos son parametros sobre
los cuales tenemos que tomar decisiones no sélo en la red, sino también a diario
en nuestra vida offfine.

Debemos entender que el mundo cambid y recordar que no estamos ha-
blando de tecnologia, sino de lo que la gente hace con ella. Hoy practicamente
cualquier persona puede tomar una foto o un video y subirlo a Internet. No es
realista entonces pretender que un gobierno o los administradores de las redes
sociales puedan controlar de forma absoluta qué informacion propia o de otras
personas comparte una persona en la red.

Asimismo, como hemos sefalado anteriormente, es necesario saber que
todo lo que pongamos en la web podria ser potencialmente encontrado e indexado
por los buscadores. Nadie esté libre de esto, ni siquiera los gobiernos o las gran-
des corporaciones. Basta con detenerse a
mirar el caso de WikiLeaks, organizacion (...) es necesario saber que todo lo que pongamos
que desde 2006 ha publicado en su sitio
web informes y documentos filtrados con
contenido sensible en materia de interés
publico, principalmente relacionados con denunciar comportamientos no éticos
por parte de gobiernos y empresas de todo el mundo.

Si bien nuestros correos electrénicos u otros datos que compartimos en la
web seguramente estan lejos de tener la importancia global que han mostrado
algunas de las filtraciones de WikiLeaks, estos hechos ponen de manifiesto
lo facil que resulta descifrar hasta las publicaciones mas confidenciales, y lo
debatible que pueden llegar a ser los limites del derecho a la informacion y a la
intimidad.

Es por esto que resulta tan importante que las personas se detengan a pensar
en el tipo de datos que estan entregando o compartiendo y las consecuencias
futuras que podria tener el hecho de hacer disponible este material. Esto dice
relacion con el principio de control de los datos personales, pues si la informacion
que un individuo comparte en estas redes se hace publica, cualquier persona
podria utilizarla sin su consentimiento.

Si bien el gobierno y la institucionalidad juridica juegan un importante
papel en la proteccion de la privacidad de las personas, no forma parte del rol
de las instituciones velar por el tipo de informacidon quecada individuo decide
compartir por voluntad propia en la red, por cuanto esto queda entregado a la

en la web podria ser potencialmente encontrado e

indexado por los buscadores.

e¥pansiva 9



Proteccién de Datos Personales en la Sociedad de Redes
I EE—————

autonomia de la voluntad de la persona que ingresa datos en plataformas di-

gitales. Por ello es fundamental ser capaz de monitorear por uno mismo qué

es lo que se hace en la web, qué datos se comparten con agentes publicos, pri-
vados e, incluso, con nuestros circulos
(...) es fundamental ser capaz de monitorear por mas cercanos.

Todo esto sucede porque lo que ha-
cemos en Internet no es un fendmeno ais-
lado, es una practica social que se articu-
la en lo colectivo. Si bien existen riesgos,
cambios, cuestionamientos y desafios,
también, como nunca antes en la historia de la humanidad, aparecen oportunida-
des de generar valor a través de la libre circulacion de los datos y de la construc-
cidn conjunta de conocimiento. Lo importante es que nos eduquemos para ello.

uno mismo qué es lo que se hace en la web, qué
datos se comparten con agentes ptiblicos, privados

e, incluso, con nuestros circulos mas cercanos.
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